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Eurojust et Europol dans une action commune
d’envergure contre les cybercriminels

La Haye, le 10 juin 2015

Hier, 49 suspects au total ont été arrétés et 58 fouilles effectuées dans le cadre d'une action
commune d’envergure contre la cybercriminalité par les autorités judiciaires et policieres
italiennes, espagnoles et polonaises, avec le soutien de la Belgique, du Royaume-Uni et de la
Géorgie. La journée d’action représente la conclusion réussie de trois affaires Eurojust liées,
coordonnées par les bureaux nationaux italien, espagnol et polonais, Europol fournissant le
soutien en temps réel aux autorités policieres opérant sur le terrain.

L’Opération Triangle découle d’enquétes a grande échelle menées en Italie par la police des
postes et télécommunications, sous la direction du bureau du procureur de Pérouse, en Espagne
par le tribunal d’investigation no.24 a Barcelone, et en Pologne. Les enquétes visaient des
groupes criminels organisés (GCO) impliqués dans ’hameconnage d’argent sur internet. Ce type
de crime est commis par des criminels spécialisés qui utilisent I'internet pour exécuter un
systéme frauduleux connu sous le nom de ‘I’homme au milieu’; ils détournent essentiellement
de l'argent de destinations légitimes vers des destinations illégitimes, escroquant ainsi des
victimes situées partout en Europe de grandes quantités d’argent.

Les enquétes paralleles ont révélé une fraude au niveau international atteignant un total de 6
millions d’euros, accumulés sur une tres courte période. Les suspects, originaires
principalement du Nigéria et du Cameroun, ont transféré les gains illégaux hors de I'Union
Européenne par le biais d'un réseau sophistiqué de transactions de blanchiment d’argent.

En préparation de I'action d’hier, Eurojust a facilité I'exécution des commissions rogatoires et a
tenu plusieurs réunions de coordination avec les représentants des autorités nationales d’Italie,
d’Espagne, de Pologne, de Belgique et du Royaume-Uni. Grace a leurs efforts de coopération, un
centre de coordination avait été créé avec le soutien de I'unité d’analyse des affaires d’Eurojust,
du centre européen sur la cybercriminalité d’Europol (EC3) et du groupe de travail d’action
commun sur la cybercriminalité (Joint Cybercrime Action Taskforce, J-CAT).

L’action d’hier contre les cybercriminels a donné d’excellents résultats opérationnels, et a
démontré qu’en unissant leurs forces, plusieurs organes et autorités nationales de 'UE peuvent
réussir ensemble a lutter contre une des formes de criminalité moderne les plus difficiles a
détecter.

Mme Teresa-Angela Camelio, Assistante du membre national pour I'ltalie a déclaré : ‘Eurojust a
joué un réle essentiel en faisant la promotion des meilleurs efforts de I'UE contre ce genre de
criminalité, qui exige de l'expertise, de la coopération et de la coordination entre tous les acteurs
nationaux et internationaux impliqués. Ces opérations conjointes envoient un message fort aux
cybercriminels, qui seront sanctionnables dans n’importe quelle juridiction’.



CONTEXTE

Hamegonnage sur internet: ce cybercrime a été perpétré par des GCO qui ont pu accéder, par exemple, a des mots
de passe et des identifiants de victimes a des fins illégales. IlIs ont remplacé les détenteurs Iégitimes de ces informations en
‘hamegonnant’ leurs données, et ils ont pris possession de leurs boites de réception pour obtenir de fagon illégitime de
I'argent d’eux ou de leurs clients. Le contréle d’informations sensibles par les GCO nuit a beaucoup de clients par internet
et génére des milliards d’euros pour les GCO.
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