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A propos de moi

e AT
Le Blog de/Genma

'
Ou me trouver sur Internet? =
= | ]

o Le Blog de Genma :
http ://genma.free.fr
o Twitter : http ://twitter.com/genma
Mes centres d’intéréts ?
Plein de choses dont :
o La veille technologique

o Le chiffrement

Lifehacking - Uimportance dumatéiel
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Sur Internet, si c'est gratuit, ¢ est
vous le produit
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Qu'’est-ce que le pistage?

Le pistage est un terme qui comprend des méthodes nombreuses et variées
que les sites web, les annonceurs et d’autres utilisent pour connaitre vos
habitudes de navigation sur le Web.

Cela comprend des informations sur les sites que vous visitez, les choses que
vous aimez, n'aimez pas et achetez.

lls utilisent souvent ces données pour afficher des pubs, des produits ou
services spécialement ciblés pour vous.
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Comment est-on tracké?

Le bouton Like de Facebook : il permet a FaceBook de savoir que vous
avez visité ce site, méme si vous n'avez pas cliqué sur ce bouton, méme si
vous vous étes correctement déconnecté de FaceBook et méme si vous aviez
supprimé vos cookies.

De méme pour le bouton le +1 de Google, les scripts de Google Analytics,
et tous ceux lies aux différentes régies publicitaires comme Amazon...
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L'extension Firefox LightBeam (ex Collusion)

Cette extension permet de voir en temps réel qui nous traque et les inter-
connexions qu'a le site actuellement visité avec d’autres sites.
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La navigation en mode privée

La navigation en mode privée ne suffit pas. Elle donne l'illusion d'une fausse
protection.
Quelles données ne sont pas enregistrées durant la navigation privée ?

@ pages visitées;
saisies dans les formulaires et la barre de recherche;

mots de passe;

o
o
o liste des téléchargements;
@ cookies;

o

fichiers temporaires ou tampons.
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Alors quoi faire ?
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Installer des extensions pour Firefox
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AdBlock Edge 1/2
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AdBlock Edge 2/2

Bloque les publicités. Allége les pages.

) 01net - informatique high-tech : actu, produits, téléchargement logiciels et jeux - Mozilla Firefox
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8| pour un grand show

Découvrez la Nvidia
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Genma Firefox et le tracking sur Internet 6 novembre 2013 11 / 24



Ghostery

Bloque tous les trackers associés au site.

™ O1net - informatique high-tech : actu, produi | =r |

6 v, 01net.com E X | [ W~ wikipedia (fr) ). #

ACTUALITES COMPARATIFS ET TESTS | JEUX UCES | VIDEO
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NoScript

Bloque les scripts des trackers associés au site.

Qptions
w Afficher un message 3 propos des scripts bloqués
v Placer le message en bas

Retour audio quand des scripts sont blaqués

gﬁ Autoriser Javascript globalement {dangereusx)
SJAUtor\ser toute la page
Eg Awtorier cefte page temporaiemeant

4 Objets bloqués 3
@S\tss récemment blogues 3
@Non fiable 3

S autoriser facebaok, com

Sy Autoriver facehook, com bemporairemeant

S Autoriser estat.com

Eg Awiorwer exfal.com femporairement

S futoriser d2ypab3a29g3iz.doodfront.net
1 sg Auvforier dPypRhFal0G 32, clowdfiont. nef femporaiemeant

{ SJAUtor\ser taboolasyndication. comm

‘ Sy Autoriver taboolaspndication.com temporairemant

‘ S)Autoriser D1net.com

@ Autoriver 911 mporatement
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Et pour plus de sécurité?
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HTTPSEverywhere

Force le passage en https quand celui-ci est proposé par le site.

"3, HTTPS Everywhere
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Certificate Patrol

Permet de valider les certificats d'un site (lié a https).

,';Sear:h DuckDuckGo | + ‘

C [ |W - wikipédia (Fr) 2l

ject View Details

(CertPatrol) duckduckgo,com: Certificate accepted and stored, *,duckduckgo,com, Apparently Issued By:
GeoTrust, Inc,
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Web of Trust

Genma

WO

Attention!

Ce site a mauvaise réputation

Afficher I'évaluation détaillée et les commentaires
Crédibilité
Trés mauvais @

Fiabilité commerciale

s mavvos @)

Confidentialité

Sécurité des mineurs

Ce site est slr - Je souhaite I'évaluer

Entrer sur le S]tEJ Reculer J
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Changer de moteur de recherche
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ckgo - Google tracks you. We don't.

DuckDuckGo est un moteur de recherche dont la société éditrice est située

a Valley Forge en Pennsylvanie. |l se distingue en utilisant les informations

de crowdsourcing provenant d'autres sites (comme Wikipédia) dans le but
d’enrichir les résultats traditionnels et d’améliorer la pertinence.

La philosophie de ce moteur de recherche est de préserver la vie privée et
de ne stocker aucune information personnelle concernant les utilisateursl,2
(adresses IP et traces numériques comme la signature du navigateur).
Cependant, DuckDuckGo relaie des liens sponsorisés (publicités) sur son
moteur de recherche.
https://duckduckgo.com/

Duck Duck Go
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https://duckduckgo.com/

Ixquick - Le moteur de recherche le plus confidentiel au

monde

Ixquick, de la société Surfboard Holding BV, est un métamoteur de recherche
sur le Web. Sa spécificité est le respect de la vie privée de I'utilisateur : Ixquick
affirme ne conserver aucune trace numérique des recherches effectuéesl, pas

méme |'adresse P2
https://ixquick.com/

ixquick

Le moteur de recherche le plus confidentiel au monde
Q]

Ajouter 3 Firefox | Faire de cette page votre page de démarrage

® 2013 - Confidertisfité
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https://ixquick.com/

Seeks est un moteur de recherche libre, disponible sous licence publique
générale Affero version 31. Il se présente, entre autres, sous la forme d'un
proxy web, qui intercepte les requétes faites a d’autres moteurs de recherche,
les soumet aux moteurs activés dans la configuration, recueille et recoupe
les résultats pour les présenter a |'utilisateur.

Sa particularité réside dans le fait qu'il récupére les résultats localement
et permet leur partage dans un réseau pair a pair. Cette fonctionnalité est
toutefois partiellement implémentée.

Utilisation en passant par un site présentant un formulaire de recherche
(node) : le site peut utiliser le proxy, ou le serveur http.
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Et pour aller encore plus loin?
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Tor et le Tor Browser Bundle

Le Tor Browser est une version Extended Support de Firefox, auxquelles
sont ajoutée les extensions préconfigurées permettant qu’au lancement du
navigateur, celui-ci se connecte a Tor.

= Ainsi, toute la navigation qui se fait via ce navigateur est faite au travers
du réseau Tor.

Toutes les versions (dans différentes langues, différents OS) sont disponibles
sur le site du projet : https ://www.torproject.org/projects/torbrowser.html

Are you using Tor? - Tor Browser

Ficher Edtion Affichage Historique Marque-pages Outls Aide

lang=fr&small=1&uptodate v G| [Bv. Q| @ B

Congratulations. Your browser is configured to
use Tor.
13

Please refer to the Tor website for further information about using Tor safely. You are now free to
browse the Internet anonymously.

Votre adresse IP semble étre:199.48.147.40

- foll
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Questions - Démonstration
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