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A propos de moi

Où me trouver sur Internet ?

Le Blog de Genma :
http ://genma.free.fr

Twitter : http ://twitter.com/genma

Mes centres d'intérêts ?

Plein de choses dont :

La veille technologique

Le chi�rement
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Sur Internet, si c'est gratuit, c'est

vous le produit

Genma Firefox et le tracking sur Internet 6 novembre 2013 3 / 24



Qu'est-ce que le pistage ?

Le pistage est un terme qui comprend des méthodes nombreuses et variées
que les sites web, les annonceurs et d'autres utilisent pour connaître vos
habitudes de navigation sur le Web.
Cela comprend des informations sur les sites que vous visitez, les choses que
vous aimez, n'aimez pas et achetez.
Ils utilisent souvent ces données pour a�cher des pubs, des produits ou
services spécialement ciblés pour vous.
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Comment est-on tracké ?

Le bouton Like de Facebook : il permet à FaceBook de savoir que vous
avez visité ce site, même si vous n'avez pas cliqué sur ce bouton, même si
vous vous êtes correctement déconnecté de FaceBook et même si vous aviez
supprimé vos cookies.
De même pour le bouton le +1 de Google, les scripts de Google Analytics,
et tous ceux liés aux di�érentes régies publicitaires comme Amazon...
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L'extension Firefox LightBeam (ex Collusion)

Cette extension permet de voir en temps réel qui nous traque et les inter-
connexions qu'a le site actuellement visité avec d'autres sites.
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La navigation en mode privée

La navigation en mode privée ne su�t pas. Elle donne l'illusion d'une fausse
protection.
Quelles données ne sont pas enregistrées durant la navigation privée ?

pages visitées ;

saisies dans les formulaires et la barre de recherche ;

mots de passe ;

liste des téléchargements ;

cookies ;

�chiers temporaires ou tampons.
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Alors quoi faire ?
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Installer des extensions pour Firefox
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AdBlock Edge 1/2

Page avec publicité :
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AdBlock Edge 2/2

Bloque les publicités. Allège les pages.
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Ghostery

Bloque tous les trackers associés au site.
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NoScript

Bloque les scripts des trackers associés au site.
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Et pour plus de sécurité ?
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HTTPSEverywhere

Force le passage en https quand celui-ci est proposé par le site.
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Certi�cate Patrol

Permet de valider les certi�cats d'un site (lié à https).
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Web of Trust
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Changer de moteur de recherche
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Duckduckgo - Google tracks you. We don't.

DuckDuckGo est un moteur de recherche dont la société éditrice est située
à Valley Forge en Pennsylvanie. Il se distingue en utilisant les informations
de crowdsourcing provenant d'autres sites (comme Wikipédia) dans le but

d'enrichir les résultats traditionnels et d'améliorer la pertinence.
La philosophie de ce moteur de recherche est de préserver la vie privée et
de ne stocker aucune information personnelle concernant les utilisateurs1,2

(adresses IP et traces numériques comme la signature du navigateur).
Cependant, DuckDuckGo relaie des liens sponsorisés (publicités) sur son

moteur de recherche.
https://duckduckgo.com/
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Ixquick - Le moteur de recherche le plus con�dentiel au
monde

Ixquick, de la société Surfboard Holding BV, est un métamoteur de recherche
sur le Web. Sa spéci�cité est le respect de la vie privée de l'utilisateur : Ixquick
a�rme ne conserver aucune trace numérique des recherches e�ectuées1, pas
même l'adresse IP2

https://ixquick.com/
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Seeks

Seeks est un moteur de recherche libre, disponible sous licence publique
générale A�ero version 31. Il se présente, entre autres, sous la forme d'un
proxy web, qui intercepte les requêtes faites à d'autres moteurs de recherche,
les soumet aux moteurs activés dans la con�guration, recueille et recoupe
les résultats pour les présenter à l'utilisateur.
Sa particularité réside dans le fait qu'il récupère les résultats localement
et permet leur partage dans un réseau pair à pair. Cette fonctionnalité est
toutefois partiellement implémentée.
Utilisation en passant par un site présentant un formulaire de recherche
(node) : le site peut utiliser le proxy, ou le serveur http.
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Et pour aller encore plus loin ?
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Tor et le Tor Browser Bundle

Le Tor Browser est une version Extended Support de Firefox, auxquelles
sont ajoutée les extensions précon�gurées permettant qu'au lancement du
navigateur, celui-ci se connecte à Tor.
⇒ Ainsi, toute la navigation qui se fait via ce navigateur est faite au travers
du réseau Tor.
Toutes les versions (dans di�érentes langues, di�érents OS) sont disponibles
sur le site du projet : https ://www.torproject.org/projects/torbrowser.html
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Questions - Démonstration
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