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A propos de moi

Ou me trouver sur Internet?

o Le Blog de Genma :
http ://genma.free.fr

o Twitter : http ://twitter.com/genma

Mes centres d’intéréts ?
Plein de choses dont :
o La veille technologique

o Le chiffrement
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Remerciements

Je remercie I'association NosOignons.net, qui propose des nceuds de sortie
Tor financés par la communauté. https ://nos-oignons.net

= Une partie des textes et illustrations proviennent de leur présentation a
PSES2013.

Genma Tor et le Tor Browser Bundle 6 novembre 2013 3/1



Présentation du réseau TOR

Tor est un logiciel libre,
@ grice auquel existe le réseau d’anonymisation Tor
@ soutenu par |'organisation The Tor Project.

= Techniquement, Tor nous permet de se connecter & des machines sur
Internet via des relais.

= Et cela de facon a ce qu’elles ne puissent pas identifier notre connexion
(et donc de nous localiser).
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A quoi sert TOR?

Concrétement, ca sert pour :
@ échapper au fichage publicitaire,
publier des informations sous un pseudonyme,
accéder a des informations en laissant moins de traces,
déjouer des dispositifs de filtrage (dans sa fac, en Chine ou en Iran...),
communiquer en déjouant des dispositifs de surveillances,

tester son pare-feu,

et stirement encore d’autres choses.

= Tor dispose également d'un systéme de « services cachés » qui permet
de fournir un service en cachant I'emplacement du serveur.
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A quoi sert TOR?

Tor est un réseau d’anonymisation, donc par définition, c’est difficile de faire
un compte précis.Tor ne fait rien pour cacher que nous utilisons Tor. Donc
quand en utilisant Tor, nous nous mettons au milieu de la foule des gens qui
utilisent Tor. Plus cette foule est grande, meilleur est I'anonymat.
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Comment fonctionne Tor?

Tor Node

Tor Node

Tor Network

Web server
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Comment fonctionne Tor?

Tor user

Tor Network

g B
Encrypted tunnel =——— Web server
Unencrypted TCP ——*
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Comment fonctionne Tor?

User Entry Middle Exit

Data
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Comment fonctionne Tor?

Ce tunnels se fait « en oignon » avec des couches de chiffrement empilées.
Il y a une premiére clé de chiffrement vers le nceud d'entrée, une second clé
vers le noceud du milieu et une derniére pour le nceud de sortie.

Il faut noter que Tor ne s’occupe pas de chiffrer aprés le nceud de sortie.
Comme n’importe qui peut mettre en place un nceud de sortie, c’est une
bonne idée de chiffrer sa communication en plus (par exemple en se connec-
tant aux sites web que I'on visite en HTTPS).

Aprés, se déroule tout un processus pour établir un tunnel chiffré jusqu’au
noeud de sortie.
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Utiliser Tor - Le Tor Browser

Le Tor Browser est une version Extended Support de Firefox, auxquelles
sont ajoutée les extensions préconfigurées permettant qu’au lancement du
navigateur, celui-ci se connecte a Tor.

= Ainsi, toute la navigation qui se fait via ce navigateur est faite au travers
du réseau Tor.

= (C'est simplissime.

Toutes les versions (dans différentes langues, différents OS) sont disponibles
sur le site du projet : https ://www.torproject.org/projects/torbrowser.html
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Le Tor Browser

Are you using Tor? - Tor Browser - | O
Fichier Ed\tiog Affichage Historique Marque-pages Outils Aide
& Are you using Tor? || %+ ‘

@V S lﬂ http

eck.torproject.org/?lang=fr&small=1&uptodate V'ST‘I [ﬂv Q] iy fﬁ,v

Congratulations. Your browser is configured to
use Tor.

Please refer to the Tor website for further information about using Tor safely. You are now free to
browse the Internet anonymously.

Votre adresse IP semble étre:199.48.147.40

This page is alse available in the following languages

asege (Arabiva) Burmese fesky dansk Deutsch Eihnuiwd (Ellinika) English sspafiol Estonian w8 (Farsi) suomi francais Italiano B2 (Nihongo
norsk (bokm8l) Nederlands polski Portugués Portuguis do Brasil roménd Pycckwh (Russkii) Thail Tirkce yekpainceks (ukrajins'ka) Wietnamess Si%(i)
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Tor Browser Launcher

Pour avoir un Tor Browser toujours a jour, on peut installer le Tor Browser
Launcher. https ://github.com/micahflee/torbrowser-launcher
Il gére :
@ le téléchargement de la version la plus récente de TBB, dans votre
langue et pour votre architecture

@ la mise & jour automatique (tout en conservant vos signets et
préférences) manuel

@ la vérification de la signature GnuPG du TBB (pour étre siir de
I'intégrité des fichiers)

@ ajoute un lanceur d’application "Tor Browser" dans le menu de votre
environnement de bureau.
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Utiliser Tor - Tails

Tails est un systéme d'exploitation complet basé sur Linux et Debian, en live.

D+ () N Tails B
©f ) The Amnesic Incognito Live System

£} ) news ) Appel ate

Frangais (63%) N

| Appel & tester Tails 0.19~rc 1

Vous pouvez aider Tals ! La premidre (et on espére seule) version candidate pour la version

¥ Télécharger Tails
0.19 8 veni est sorte. Merci d f tester e de vor i toutfonctionne pour vous. A 4

Tails 0.18

Demiére version : 18 mai 2013

1. Comment tester Tails 0.19~rc1
2. Quoi de neuf depuisa 0.18 7 Aprop
3. Problémes connus dans la version 0.19~rcl

Premiers pas.
Comment tester Tails 0.19~rc1 ? Documentation
1. Gardez & l'esprit que c'est une image de test. Nous nous sommes assurés quelle n'est

pas comompue dune manire évidertte, mais elle peut tovjours contenir des problemes
non découverts Part

Alde & Sur

ciper

2. Téléchargez limage IS0 et sa signature

Image 1SO de Tais 0.19-1c1
Signature de Tais 0.19-rc1 &

3. Vérifiez limage ISO.

4. Jetez un ceil ala iste des
connus de longue date

roblémes connus de cette version et & l liste des problemes

5. Testez  volonté !

Sivous décounrez quelque chose qui ne fonctionne pas comme prévu, merci de nous I
rapporter ! Points bonus si vous vérifiez que ce rvest pas un probléme connu de cette
0 Un probléme connu de longue date.

Quoi de neuf depuis 1a 0.18 ?
+ Nouvelles fonctionnaités
© Lnx 3951

o Unblock Bluetooth, Wi, WWAN and WiMAX: block every other type of wireless device.
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Tor hidden service - les services cachés de TOR

Tor permet aux clients et aux relais d’offrir des services cachés.Il est possible
d’offrir un serveur web, un serveur SSH, etc, sans révéler son adresse IP aux
utilisateurs.

@ Tous ces sites ne sont accessibles que via le réseau Tor.
o lls portent une adresse qui se termine par .onion.

@ Des wikis et moteurs de recherches référencient ces services.
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Soutenir Tor

Il existe |'association NosOignons.net, qui propose des nceuds de sortie Tor
financés par la communauté. https ://nos-oignons.net

o En parler
@ Faire un don

@ Mettre en place un relais
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Questions et discussion
Démonstration
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